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1 SCOP

Scopul acestui document este de a stabili cerintele tehnice de realizare a automatizarii de
limitare operationald, automatizare implementatad ca solutie pentru limitarea operationala a puterii
maxime ce poate fi evacuata in retea dintr-un loc de producere sau loc de consum, in regimuri de

functionare cu N-1 elemente in functiune si care au ca efect aparitia de suprasarcini in retea.

2 DOMENIUL DE APLICARE

Prin continutul prezentului document sunt stabilite cerintele tehnice de baza pentru
realizarea limitérii operationale a puterii maxime ce poate fi evacuaté in retea, prin automatizari de
limitare operationald montate, dupa caz, in instalatile OTS/OD si ale utilizatorului, in regimuri de
functionare cu N-1 elemente in functiune care au ca efect aparitia de suprasarcini in retea.

3 LISTA DE ABREVIERI / ACRONIME

ALO - Automatizare de Limitare Operationala

ANRE - Autoritatea Nationala de Reglementare in domeniul Energiei
oTS - Operator de Transport si Sistem

oD - Operator de Distributie

DEN - Dispecerul Energetic National

NDC - National Dispatch Center (Dispecerul Energetic National)
EDC - Emergency Dispatch Center (Centrul de Dispecer de Urgenta)
DED - Dispeceru! Energetic de Distributie

DEDL - Dispecerul Energetic de Distributie Local

DLC - Dispecer Energetic Local pe Centrala

LEA - Linie Electrica Aeriana

LES - Linie Electrica Subterana

NTE - Norma Tehnica Energetica

NTI - Norma Tehnica Interna

RTU - Remote Terminal Unit (echipament electronic pentru control la distanta)

CSA - Contacte de Semnalizare Auxiliare
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MCB - Micro Circuit Breaker (intreruptor automat de joasa tensiune)

EMS - SCADA - Energy Management System -~ Supervisory Control and Data
Acquisition

DMS - SCADA - Distributions Management System — Supervisory Control and Data
Acquisition

DCS - Distributed Control System (sistem de control distribuit)

PLC - Programmable Logic Controller (dispozitiv electronic cu logica
programata)

RARM - Reanclangare Automata Rapida Monofazata

RART - Reanclangsare Automata Rapida Trifazata

SEN - Sistemul Electroenergetic National

4 STANDARDE $SI ACTE NORMATIVE DE REFERINTA

In conformitate cu acest document, automatizarile de limitare operationald, trebuie sa
indeplineasca cerintele tehnice specificate in standardele si normativele specificate mai jos:

e SR CEIl Seria 60050 — Vocabular Electrotehnic International;

¢ SR EN IEC 60300 — Managementul sigurantei in functionare;

e SR EN 60332 - Incercari ale cablurilor electrice si cu fibre optice supuse la foc;

¢ SR HD Seria 60364 - Instalatii electrice de joasa tensiune;

* SR EN 60529 — Grade de protectie asigurate prin carcase (Cod IP);

* SR EN 60706 —~ Mentenabilitatea echipamentelor;

SR EN 61000 — Compatibilitate electromagnetica;

e SR EN 61082 — Elaborarea documentelor utilizate in electrotehnica,

e SR EN 61140 - Protectia impotriva socurilor electrice;

» SR EN IEC 60068 — incercéri de mediu;

e SR EN IEC 60255-1 — Relee de masurare si dispozitive de protectie. Prescriptii comune

¢« SR EN IEC 60255-3 - Single input measuring relays;

e SR EN IEC 60255-21 — Relee electrice. incercéri la vibratii, socuri, zdruncinaturi si seisme
aplicabile releelor de masura si dispozitivelor de protectie;

e SR EN IEC 60255-27 — Relee de masurare si dispozitive de protectie. Prescriptii de
securitate;

e SR EN IEC 60445 — Principii fundamentale si de securitate pentru interfata om-masina,
marcare si identificare,

e SR EN IEC 60664 — Coordonarea izolatiei echipamentelor din retele de alimentare de joasa
tensiune;

e SR EN 60870-2 — Echipamente si sisteme de teleconducere. Alimentare si compatibilitate
electromagnetica;

¢ SR EN IEC 61850 — Retele si sisteme de comunicatie pentru automatizare in statii electrice;
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IEC 60870-5-101 — Telecontrol equipment and systems. Transmission protocols;

IEC 60870-5-104 — Telecontrol equipment and systems. Transmission protocols;

SR EN IEC 62443-3-3 - Retele de comunicatii industriale. Securitatea retelelor si a
sistemelor. Partea 3-3: Cerinte de securitate a sistemului si niveluri de securitate

SR EN IEC 62443-2-4 - Securitatea sistemelor de automatizare si comanda industriale.
Partea 2-4: Cerinte de program de securitate pentru furnizorii de servicii IACS

SR EN IEC 62351 — Managementul sistemelor energetice si schimbul de informatii asociat.
Securitatea comunicatiilor si datelor

IEC 61784-3-3 - Industrial communication networks - Profiles - Part 3-3:. Functional safety
fieldbuses - Additional specifications for CPF 3

SR EN 55011 — Echipamente industriale, stiintifice si medicale. Caracteristici de perturbatii
de radiofrecventa. Limite $i metode de masurare

Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate;

Hotararea nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate;

Hotararea nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu;
Hotararea nr. 1349 din 27 noiembrie 2002, privind colectarea, transportul, distribuirea si
protectia, pe teritoriul Romaniei, a corespondentei clasificate;

Legea 58/14.03.2023 — privind securitatea si apararea ciberneticd a Romaniei:

Hotararea 1321/30.12.2021 - privind aprobarea Strategiei de securitate cibernetica a
Romaniei, pentru perioada 2022-2027,

Legea nr. 163 din 11 iunie 2021 privind adoptarea unor masuri referitoare la infrastructuri
informatice si de comunicatii de interes national si conditiile implementarii retelelor 5G. Se
va aplica pentru echipamente IT&C;

Regulamentul Delegat (UE) 2024/1366 AL COMISIEI din 11 martie 2024 de completare a
Regulamentului (UE) 2019/943 al Parlamentului European si al Consiliului prin stabilirea
unui cod de retea privind normele sectoriale pentru aspectele legate de securitatea
cibernetica a fluxurilor transfrontaliere de energie electrica;

Legea nr. 354/13.12.2022 — privind protectia sistemelor informatice ale autoritatilor si
institutilor publice si Ordinul Ministerului Cercetarii, Inovarii si Digitalizérii nr.
20281/21.02.2023 pentru aplicarea Legii 354/13.12.2022;

Legea 362/2018 — privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice;

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022
privind masuri pentru un nivel comun ridicat de securitate ciberneticd in Uniune, de

' Personalul C.N.T.E.E. ,Transelectrica” S.A. implicat in derularea contractelor va tine cont si de:

Lista cuprinzand categoriile de informatii clasificate SECRETE DE STAT, pe niveluri de secretizare,
elaborate sau detinute de CNTEE Transelectrica S.A_, FILIALE si Sucursale Teritoriale de Transport
si termenele de mentinere a acestora in nivelurile de secretizare;

Lista cuprinzand categoriile de informatii clasificate SECRETE DE SERVICIU, elaborate sau detinute
de CNTEE Transelectrica S.A., FILIALE si Sucursale Teritoriale de Transport;

Norme interne privind protectia informatiilor clasificate in CNTEE Transelectrica SA, P.1.C. 1,
inregistrate cu nr. 53248/06.12.2021;

Ghidul de clasificare a informatiilor in CNTEE Transelectrica SA, P.1.C 2,

6/18



NORMA TEHNICA INTERNA Cod:
CONTINUT CADRU PRIVIND CERINTELE DE | NT/-TEL-S-005-2026-00
REALIZARE A AUTOMATIZARN DE LIMITARE Pagina 7 din 18
OPERATIONALA

Revizia: 0

modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2);

e OUG 155/2024 - privind instituirea unui cadru pentru securitatea cibernetica a retelelor si
sistemelor informatice din spatiul cibernetic national civil

* Legea 124/2025 pentru aprobarea Ordonantei de urgentd a Guvernului nr. 155/2024 privind
instituirea unui cadru pentru securitatea cibernetica a retelelor si sistemelor informatice din
spatiul cibernetic national civil;

e ISO/IEC 27001:2022 - Sisteme de management al securitatii informatie;;

e |SO/IEC 22301 — Continuitatea afacerii;

o ISO/IEC 27005 — Managementul riscurilor;

o ENISA — Good Practices;

e ANRE NTE 011/12/00 — Norma tehnica pentru proiectarea sistemelor de circuite secundare
ale statiilor electrice;

e ANRE NTE 002/03/00 — Normativ de incercari si masuratori pentru sistemele de protectii,
comanda-control si automatizari din partea electrica a centralelor si statiilor;

e PE 009/93 — Norme de prevenire, stingere si dotare impotriva incendiilor n instalatiile
pentru producerea, transportul si distributia energiei electrice si termice;

e HGR 457/2003 privind asigurarea securitatii utilizatorilor de echipamente electrice de joasa
tensiune;

e LEGE 319/2006 a securitatii si sanatatii in munca;

o HGR 1425/2006 pentru aprobarea Normelor metodologice de aplicare a prevederilor Legii
319/2006;

e OUG nr. 195/2005 privind protectia mediului, aprobata prin legea 265/2006 cu modificarile
ulterioare,

e SR EN ISO/CEI 17050/2010 Evaluarea conformitatii. Declaratia de conformitate datd de
furnizor;

e SR EN ISO 9001:2015/A1;2024 Sisteme de management al calitati — Actiuni referitoare la
schimbarile climatice;

Termenii utilizati in cuprinsul documentului pentru indicarea gradului de obligativitate au
urmatoarele semnificatii:

»trebuie”, indica obligativitatea respectarii stricte a respectivei prevederi,

»de requld”, indica aplicarea respectivei prevederi in majoritatea cazurilor, iar nerespectarea
prevederii este permisa cu temeinica justificare;

»Se recomanda”, indica aplicarea preferentiald a prevederii, iar justificarea nefolosirii nu este
obligatorie;

»Se admite”, indica o solutie satisfacatoare, care poate fi aplicatad in situatii particulare, fiind
obligatorie justificarea ei punctuala.

718
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INFORMATII GENERALE

Ordinul ANRE nr. 81/2022 prevede ca la stabilirea solutilor de racordare a unui loc de
producere/loc de consum se iau in considerare inclusiv solutii de racordare cu limitarea
operationald a puterii maxime ce poate fi evacuata in retea in regimuri de functionare cu N-1
elemente in functiune care au ca efect aparitia de suprasarcini in retea.

Limitarea operationald se realizeaza prin automatizari de limitare operationald (ALO) montate,
dupa caz, in instalatiile OTS/OD (sau producatori, OD neconcesionari) si ale utilizatorului.
intaririle de retea necesare in situatii ale retelei cu N elemente in functiune sunt obligatorii
pentru racordarea utilizatorului la retea si nu pot fi evitate prin ALO.

Echipamentele din componenta ALO care comanda limitarea puterii evacuate se instaleaza la
utilizator, in centrald, iar echipamentele de preluare a datelor necesare logicii ALO se
instaleazad in instalatile OTS/OD (sau producétori OD neconcesionari). Datele necesare
functionarii ALO se achizitioneaza din statii electrice ale OTS/OD (sau producétori, OD
neconcesionari) de la toate echipamentele de retea care prin declansare/deconectare pot
produce suprasarcini pe alte echipamente din retele.

Mentinerea sigurantei in functionare a SEN impune ca temporizarea totald, de la momentul
elementului declansat/deconectat, care provoaca suprasarcini, pana la momentul de reducere
sau oprire totald a centralei sa fie mai mica decéat timpul critic de stabilitate SEN, determinat
prin calcul in analizele de sistem.

Se pot considera doua moduri distincte de actionare a logicii ALO:

{. Mod 1 — monitorizarea in timp real a contingentelor periculoase si a puterii maxim admisibile
pe elementele critice, cu reducerea puterii generate de centrald sau declansarea centralei.
Schema de principiu se prezinta in anexa 1;

Il. Mod 2 — monitorizarea in timp real a contingentelor periculoase, cu reducerea sau
declansarea centralei.

Pentru actionare, automatizarea va primi semnal de declansare trifazatd de la protectii si
semnal de la pozitia deconectat si confirmat a intreruptoruluifintreruptoarelor de la ambele
capete ale liniei (in logicd SAU), respectiv de la ambele niveluri de tensiune de la unitatile de
transformare de putere (in logica SAU). Schema de principiu se prezinta in anexa 2.

a8
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CERINTE PRIVIND REALIZAREA ALO IN STATIILE DE TRANSFORMARE

6.1 Monitorizarea in timp real a contingentei periculoase sau/si a circulatiei de putere pe un

element de retea necesitd montarea de echipamente electronice de culegere, prelucrare si
transmitere date, de tip Remote Terminal Unit (RTU) in statiile de transformare identificate in
studiul de solutie. Se recomandd realizarea unei scheme ALO redundantd, cu doua
echipamente de tip RTU si echipamentele auxiliare necesare functionarii in siguranta, cu scopul
de a evita reducerea puterii generate de centrald sau declansarea centralei.

6.2 Pentru o celuld, preluarea semnalelor necesare pentru realizarea ALO se recomanda a se

realiza cu utilizarea a doua echipamente de tip RTU (asigurare redundanta fizica) indiferent de
numarul de utilizatori care necesitd monitorizarea datelor din celula respectiva. Modalitatea de
oferire a semnalelor catre toti utilizatorii interesati, precum si modul de realizare a transmiterii
datelor pe céile de comunicatie se va face de comun acord intre utilizatori, prin conventie de
exploatare. Tot prin conventie de exploatare intre utilizatori se va desemna utilizatorul care
preia in gestiune toate echipamentele aferente automatizarii ALO aflate in statile OTS/OD,
respectiv utilizatorul rdspunzator cu gestiunea tuturor componentelor comune hard si soft ale
ALO, de asigurarea mentenantei acestor echipamente comune, de asigurarea tuturor
actualizarilor, de eventuale inlocuiri sau modernizari de componente necesare functionarii
corecte si in siguranta a instalatiei comune, pe intreaga durata de exploatare in comun a ALO.

6.3 In cazul in care din aceeasi statie de transformare, conform studiului de solutie este necesar a

se monitoriza mai multe celule, se admite o solutie centralizata, astfel incat echipamentele
RTU si cele auxiliare de la una din celule s& preia datele necesare si de la alte celule. In acest
caz trebuie prevazuta, prin proiectul ALO o retea de date distincta, separata de cele din statia
de transformare si specifica automatizarii de limitare operationala.

6.4 Echipamentele de tip RTU care se monteaza in instalatile OTS/OD trebuie sa indeplineasca

toate conditile tehnice impuse echipamentelor componente ale sistemelor de circuite
secundare, conform normei tehnice ANRE cod NTE-011/12/00 ,Norma tehnica pentru
proiectarea sistemelor de circuite secundare ale statiilor electrice”. Trebuie acordata o atentie
deosebitd indeplinirii cerintelor de compatibilitate electromagnetica prevazute in NTE-011/12/00
(sectiunea VL1.6).

8M18
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6.5 Echipamentele componente ale ALO care se monteaza in instalatile OTS trebuie sa
indeplineasca conditiile impuse terminalelor de control si automatizare din instalatiile OTS de tip
TNC, conform normei tehnice interne Transelectrica, cod NTI-TEL-S-009-2010-02 ,Detalii si
specificatii de echipamente pentru realizarea unui sistem de control, protectie si automatizare la

>

nivel de statie electrica retehnologizata sau modernizata”.

6.6 Echipamentele componente ale ALO care se monteaza in instalatile OD trebuie sa
indeplineasca, dupa caz si toate conditiile impuse terminalelor de control si automatizare din
instalatiile OD, conform normelor tehnice interne specific OD.

6.7 Pentru asigurarea sigurantei in functionare a ALO, aceasta trebuie proiectata si realizata in asa
fel incat un defect singultar s& nu conduca la indisponibilizarea automatizarii. Tn situatia
indisponibilizarii ALO se deconecteaza centrala pana la repunerea in functiune a automaticii.

6.8 Echipamentele destinate ALO trebuie montate separat de echipamentele de protectie, control si
automatizare din instalatile OTS/OD, in dulapuri sau cofrete realizate conform normelor tehnice
interne OTS/OD (pentru OTS, NTI-TEL-S-018-2014-00 ,Realizare dulapuri si cofrete de circuite
secundare). Nu se acceptd montarea acestor echipamente in dulapurile de protectie, control si
automatizare din instalatiile OTS/OD.

6.9 Alimentarea echipamentelor ALO cu tensiune operativa trebuie realizatd cu tensiune continua.
Tensiunea operativa Vcce, specifica statiei de transformare OTS/OD (in cazul OTS, 220 Vcc),
poate fi pusa la dispozitie cu acordul OTS/OD, de reguld din doud surse separate, din
dulapurile de servicii interne, prin automate de protectie de joasa tensiune (MCB) prevazute tot
in proiectul ALO. Pentru alte valori de tensiune operativa necesare echipamentelor componente
ale automaticii, trebuie utilizate convertoare Vcc/Vee incluse in furnitura ALO si supravegheate
corespunzator.

6.10 Se recomanda ca fiecare echipament RTU sa fie prevazut cu doua surse de alimentare cu
tensiune operativd sau schema de comutare automatd rapidd de pe o sursa (baterie) pe
cealaltad, timpul de trecere trebuie sa fie suficient de redus (sub 50 ms) pentru a nu provoca
resetarea echipamentelor RTU.

6.11 In cazul utilizarii de echipamente industriale bazate pe dispozitive cu logicd programabild
(PLC) trebuie respectate si urmatoarele cerinte:

10/18
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I.  de asigurare a compatibilitatii electromagnetice;

ll.  de asigurare a sigurantei in functionare, prin redundanta fizica, mentinerea continuitatii
alimentarii cu tensiune operativa (prevederea de surse duale sau comutare automata
rapida cu timpi mai mici de 50 ms);

lll. izolarea galvanicd a circuitelor de alimentare cu tensiune operativa prin utilizarea
convertoarelor Vec/Vec;

IV. izolarea galvanicd a circuitelor de intrari binare si posibilititi adecvate de reglare a
pragului tensiunii de actionare si de filtrare a vibratiilor;

V. izolarea galvanica a circuitelor de intrari analogice, in cazul in care este necesar a se
monitoriza circulatia de putere pe anumite elemente de retea;

VI.  monitorizarea defectelor si semnalizarea corespunzatoare;
VIl.  separarea fizica fata de sistemele de protectie, control si automatizare din statie.

6.12 Un exemplu, nelimitativ, pentru preluarea semnalelor necesare ALO de la o LEA/LES se
prezinta in figura 1. Exemplul include si principiul privind preluarea datelor referitoare la circulatia
de putere pe LEA/LES dintre cele doua statii A si B.

6.13 Informatia de linie declansatd/deconectata trebuie asigurata prin preluarea in ALO a pozitiei
declansat a ambelor intreruptoare (logicd SAU) de la capetele linei (intreruptoarele 1 si 2 in
figura 1), prin intermediul echipamentelor componente ALO, montate in ambele capete ale liniei.
Preluarea pozitiei unui intreruptor trebuie realizatd de la contactele de semnalizare auxiliare
(CSA) din dispozitivele de actionare ale intreruptorului si trebuie aplicata pe intréri binare duale
ale echipamentelor RTU, intrari izolate galvanic si prevazute cu posibilitati adecvate de reglare a
pragului tensiunii de actionare si de filtrare a vibratiilor. Trebuie utilizate CSA libere de potential,
destinate exclusiv ALO, separate de cele utilizate de sistemele de protectie, control si
automatizare ale liniei. in situatia in care nu sunt diponibile suficiente CSA se admite
multiplicarea pozitiei intreruptorului cu relee auxiliare rapide, prevazute in proiectul ALO. Pentru
intreruptoarele prevazute cu dispozitive de actionare monopolare, pozitia deconectat si confirmat
trebuie preluatd prin CSA normal inchise inseriate si libere de potential. Pozitia conectat si
confirmat trebuie preluatd prin CSA normal deschise inseriate si libere de potential. Trebuie
acordatd o atentie deosebita modului de tratare a pozitiei intreruptorului, deoarece pozitia
neconforma/neconfirmatd a intreruptorului va conduce la reducerea puterii generate sau la
declansarea centralei.

1118
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Fig. 1 Racordarea RTU la capetele unei LEA/LES
Se recomanda montarea dulapului ALO in statia de transformare cat mai aproape de elementul
monitorizat (de preferat in cabina cu protecti, dacad spatiul permite). In cazul in care
dulapul/cofretul ALO se monteaza la departare de cabinele de proteciie, trebuie prevazute prin
proiect media-convertoare electric/optic pentru fiecare semnal binar, atat la sursa, cat si la
nivelul RTU cu scopul izolarii galvanice si asigurarii imunitatii la perturbatii electromagnetice.
Cabilul de fibra optica si accesoriile necesare trebuie sa fie cuprinse in proiectul ALO.

6.14 Un exemplu, nelimitativ, de preluare a datelor binare de la o celula de linie (pozitie intreruptor cu
actionare monopolara si semnal de declansare prin protectii) se prezinta in figura 2, iar in figura
3 se prezinta, nelimitativ, prelucrarea pozitiei intreruptorului.

Potifie intreruptor RTU -AUT
§ R s T 5
= e o DI i
< / Z
: f i | b '

s Rl

De " . DI3

/ clangare trifazata TNP1 bobina 1

,  Declangare trifazatd TNP2 bobina 2 rﬂl‘:

1A

,  Declansare trifazat PDB siDRR) bobina 1 § O'3

/" Declangare trifazala PDB gi DRRI bobina 2 E' sl

4 il 1
(+] [-]
Vee 1(2)

Fig. 2 Preluarea datelor binare la o celula de LEA/LES
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6.15 In cazul LEA prevazute cu RART, la coordonarea pauzei de RART sau a temporizarii altor

automatizari trebuie sa se tind seama de timpul critic de mentinere a sigurantei in functionarea

SEN:

I.  daca durata pauzei RART este mai mare decat timpul necesar mentinerii sigurantei in

functionarea SEN, productia centralei trebuie redusa pana la oprire;

Il.  daca durata pauzei de RART nu afecteaza siguranta in functionare a SEN, atunci se

accepta evitarea reducerii sau opririi centralei:

Ill.  pentru coordonarea reglajelor in SEN, se recomanda ca algoritmul ALO implementat la

nivelul fiecarui RTU, sa contina un element de temporizare la actionare (care nu este

indicat in figura 3), cu temporizare reglabila local de la ecranul/tastatura RTU, cu scopul

de a putea fi modificat usor in cazul unor actualizari de reglaje dispuse de DEN.

ol 1 Pozilie
Pozitie confirmata deconectat

Emisie

XOR confirmat

D12 &

>1

declangare
spre centrald
—_—

¢
Do— /.

Fig. 3 Prelucrarea pozitiei unui intreruptor

6.16 Preluarea semnalelor de declansare trifazata prin protectia grupa 1, protectia grupa 2, PDB si

DRRI trebuie realizatd pe intrari binare ale ALO, izolate galvanic si prevazute cu posibilitati

adecvate de reglare a pragului tensiunii de actionare si de filtrare a vibratilor. Daca sunt

necesare relee auxiliare de multiplicare, acestea trebuie sd fie rapide (pentru incadrarea in

timpul critic de reducere/declansare centrald), corespunzatoare montarii in instalatile OTS/OD si

incluse in proiectul ALO. In cazul in care sunt necesare configurari ale unor iesiri binare din

terminalele de protectie, pentru a fi utilizate de ALO, costurile aferente operatiilor de configurare

si de verificare a circuitelor aferente (in special circuitele de declansare, pornire DRRI) trebuie sa

fie cuprinse in proiectul ALO.

6.17 in cazu! in care dulapul/cofretul ALO se monteazi la departare semnificativd de cabinele de

protectie, trebuie prevazute in proiect media-convertoare electric/optic pentru fiecare semnal

binar, atat la sursa, céat si la nivelul echipamentelor RTU pentru transmiterea informatiilor prin

cablu cu fibre optice. Cablul cu fibre optice trebuie sa fie cuprins Tn proiectul ALO.
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Toate semnalele binare se vor prelua din celuld/celule, iar starea intrarilor binare din fiecare RTU
se va monitoriza pe LED-urile echipamentelor. Semnalele de declansare de la protectii se vor
automentine pe LED-uri, pana la anularea voitd manuala.

Defectarea oricarui RTU sau a interfetelor de comunicatie din statia/statile de transformare
OTS/OD trebuie semnalizata optic local (LED-uri ale echipamentelor), in dulapul/cofretul in care
este montat echipamentul respectiv si trebuie transmisd catre punctul central ALO, pentru
semnalizare opticd (LED si HMI) centralizatd in cofretul ALO din punctul de conexiune al
centralei.

In cazul in care este necesar pentru ALO a se prelua marimi analogice (curenti, tensiuni) pentru
monitorizarea unui element critic, prevazut in studiul de solutie, acestea trebuie preluate separat
de echipamentele de protectie, control si automatizare din instalatia OTS/OD. Nu se admite
preluarea acestor date din echipamentele de control sau protectie din instalatia OTS/OD. Pentru
preluarea curentilor secundari se recomanda utilizarea unor senzori ampermetrici de tip toroidal
(similar cleste Ditz) care se pot atasa pe fiecare fazé a circuitelor de curent secundar, fara
intreruperea circuitelor. Preluarea curentilor se va realiza de pe un secundar de masura, altul
decat secundarul de masura pentru contoarele de decontare.

In cazuri temeinic justificate si cu avizul OTS/OD se poate accepta preluarea curentilor prin
inseriere cu circuitele existente, de pe un secundar de masura, altul decat secundarul de
masurd pentru contoarele de decontare. in acest caz trebuie efectuate calcule de compatibilitate
ale secundarului de masura de curent cu echipamentele racordate la acest secundar si trebuie

prevazute blocuri de incercare si izolare a circuitelor ALO fata de restul circuitelor.

In cazul statiilor cu schema monofilara de tip poligonal sau de tip 1% intreruptoare pe circuit,
curentii trifazati de pe cele doua laturi trebuie preluati separat, iar echipamentele RTU trebuie
prevazute cu cate doua intrari trifazate de curent.

in cazul statiilor prevazute cu bara de transfer si cupla de transfer sau cuple combinate, datele
privind circulatia de curenti trifazati, pozitia intreruptoarelor si declansérile din protectii trebuie
preluate separat, corespunzator functionarii elementului preluat pe bara de transfer prin cupla de
transfer sau prin cupla combinata in regim de cupla de transfer.
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Tensiunile secundare se vor prelua, de reguld, de pe un secundar de masurd al
transformatorului de tensiune prin intermediul unui MCB, prevazut in proiectul ALO, separat de
cele destinate instalatiilor de protectie, control, automatizare si méasura din instalatiile OTS/OD.

Specificatiile tehnice pentru echipamentele RTU se prezintd in anexa 3, iar in anexa 4 se
prezintd specificatile tehnice pentru dulapulicofretul destinat montarii echipamentelor
componente ALO.

Proiectul ALO trebuie sa includa atat caile de comunicatie (principald, respectiv de rezerva) intre
echipamentele dedicate culegerii de date din statia/statile de transformare si punctul de
conexiune din centrald, cat si eventualele convertoare necesare transmiterii de date. Calea de
comunicatie trebuie sa fie redundanta, calea principala integral prin fibréd optica, iar cea de
rezerva se accepta a se realiza prin protocol de comunicatie minim de tip 4G/5G, numai daca
timpul total de actionare al ALO mentine siguranta in functionare a SEN.

Pentru calea de comunicatie principald se accepta si solutia de inchiriere servicii de comunicatie
prin fibra opticd, numai daca timpul total de actionare al ALO mentine siguranta in functionare a
SEN si conditionat de verificarea anuald a performantelor de comunicatie, Tn prezenta
reprezentantilor OTS/OD.

Pentru centrale/IS cu puteri instalate P < 5 MW se accepta ca cele douad cadi de comunicatie
redundante (principala, respectiv de rezerva) sa fie realizate prin doud cai de comunicatie

independente de tip minim 4G/5G.

Trebuie utilizate protocoale standardizate si echipamente special dedicate asigurarii securitatii
cibernetice. In cazul in care se utilizeazd echipamente/circuite de comunicatie ale OTS/OD,
utilizatorul trebuie sa asigure masuri solide de securitate ciberneticd si care s evite orice
interferenta asupra comunicatiilor operative ale OTS/OD.

Se vor prevedea switch-uri cu management si echipamente firewall (Next Generation Firewall —
HGFW) dedicate ALO la fiecare capéat al legaturii de comunicatie (indiferent de mediul de
comunicatie FO/4G/5G) capabile sa realizeze:
I.  inspectia, filtrarea si controlul traficului de date pentru protocoalele de comunicatie care
se implementeaza in ALO,;
Il.  criptarea end-to-end a comunicatiilor si implementarea de tuneluri VPN securizare,
lll.  blocarea conexiunilor neautorizate si prevenireea accesului neautorizat.
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6.31 Comunicatiile realizate prin retele GSM (4G/5G) se vor efectua prin APN (Access Point Name)
dedicat. Echipamentele din statie aferente unei linii monitorizate trebuie configurate s& comunice
exclusiv cu nodul central ALO, ignorand orice alte conexiuni sau cereri de la echipamente
neautorizate.

6.32 Caile de comunicatie destinate transmiterii de informatii in EMS-SCADA, respectiv DMS-
SCADA, trebuie sa utilizeze protocoale standardizate (de exemplu, nelimitativ, IEC60870-5-101,
IEC60870-5-104) si echipamente special dedicate asigurarii de masuri solide de securitate
cibernetica.

6.33 Din punct de vedere al comunicatiilor, ALO trebuie sa utilizeze canalele de comunicatie complet
separate de cele folosite pentru aplicatile SCADA din statia de transformare, din motive de
securitate cibernetica.

6.34 Specificatiile tehnice pentru Router si Firewall se prezintd in anexa 5, iar specificatiile tehnice
pentru Router GPRS se prezinta in anexa 6.

7 CERINTE PRIVIND REALIZARE ALO iN CENTRALA

7.1 In centrald, ALO va actiona la reducerea puterii debitate, chiar pana la oprire, conform
rezultatelor din studiul de solutie. Modalitatea de realizare efectivda este in responsabilitatea
exclusiva a utilizatorului.

7.2 ALO in centrala trebuie sa includa si supravegherea permanentd a cailor de comunicatie
(principald, respectiv de rezervd) cu echipamentele dedicate culegerii de date din toate locatiile
identificate prin studiul de solutie. Se recomanda utilizarea de protocoale standardizate si de
echipamente dedicate asigurdrii securitdti cibernetice. In cazul in care se utilizeaza
echipamente/circuite de comunicatie ale OTS/OD, utilizatorul trebuie sa asigure masuri solide de
securitate cibernetica si care sa evite orice interferenta asupra comunicatiilor OTS/OD.

7.3 Din centrald, ALO trebuie sa transmita, in timp real, spre sistemul EMS-SCADA DEN sau DMS-
SCADA OD, cel putin urmatoarele informatii:

|. Autoritatea [a DET (Da/Nu)
Il. ALO in functiune/anulat;
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[fl. Valoarea puterii active de functionare setata P [MW],

IV. Calea de comunicatie principald valida (toate echipamentele ALO si comunicatia principala
sunt functionale). Orice defectiune se va trata ca indisponibilitate a caii principale de
comunicatie. Orice defectiune a caii principale de comunicatie trebuie sa transfere
functionarea pe calea de rezerva, cu o temporizare scurtd, care sa nu afecteze siguranta in
functionarea SEN. Indisponibilitatea ambelor cai de comunicatie va conduce la reducea
puterii generate de centrala, pana la oprire;

V. Calea de comunicatie de rezerva valida (toate echipamentele ALO si comunicatia de rezerva
sunt functionale). Orice defectiune se va trata ca indisponibilitate a caii de rezerva, iar
indisponibilitatea ambelor cai de comunicatie va conduce la reducea puterii generate de
centrala, pana la oprire;

VI. Semnalizarea indeplinirii unei conditii de initiere a functionarii ALO,

VIl. Semnalizarea pozitiei intreruptoarelor monitorizate prin ALO (optional).

8 TESTELE MINIMALE PENTRU VERIFICAREA FUNCTIONARII ALO

Volumul minimal de teste si verificarile ALO trebuie sa respecte prevederile aplicabile din norma
tehnicd ANRE NTE 002/03/00 ,Normativ de incercari si masuratori pentru sistemele de protectie,
comanda-control si automatizari din partea electricd a centralelor si statiilor”

8.1 Pentru modul 2 de actionare a ALO, se verifica limitarea sau declansarea centralei la toate
contingentele rezultate din analiza de sistem, in regimul cu N-1 elemente in functiune. Timpul total
de actionare trebuie sa asigure mentinerea sigurantei in functionare a SEN.

8.2 Pentru modul 1 de actionare a ALO se va verifica suprasarcina pe elementul/elementele critice
la respectiva contingenta si limitarea productiei centralei la valorile rezultate din analiza de sistem.
Trebuie realizate analize de stabilitate dinamica pentru a verifica ca timpul total de actionare
asigurd mentinerea stabilitatii sistemului.

8.3 Verificarea functionarii centralei prin calea de comunicatie de rezerva, in cazul defectarii caii
principale de comunicatie.

8.4 Verificarea functionarii centralei la defectarea ambelor cdi de comunicatie (principala si de
rezerva) si la revenirea acestora la schema normala.

8.5 Trebuie verificat modul de actionare ALO pentru situatia cand se pierd ambele cai de
comunicatie si trebuie redusa pana la oprire centrala.

8.6 Verificarea transmiterii la OTS sifsau dupa caz la OD a tuturor semnalelor relevante prevazute
prin proiect, atat pe calea principala, cat si pe cea de rezerva.
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8.8 Verificarile logicii de actionare ALO trebuie realizate in baza propunerii de teste inaintate de
beneficiar si aprobate de OTS si/sau OD.

9 CADRUL LEGISLATIV APLICABIL

Documentul care a stat la baza elaborarii prezentei documentatii: Ordinul ANRE nr. 81/2022.

Proiectantul are obligatia de a respecta legislatia, normele tehnice si cerintele tehnice in vigoare,
aplicabile, la data elaborarii documentatiei.

Nota:

1. Legislatia si normele mentionate anterior vor fi luate in considerare in forma existenta la
momentul aplicarii dispozitiilor legale, tinand cont de toate modificarile, completarile si abrogarile
partiale sau totale ulterioare adoptarii. La momentul proiectarii vor fi luate in considerare atat
dispozitiile normelor care inlocuiesc normele abrogate, cat si dispozitile normelor nou aparute.

2. Lista NTI in vigoare si continutul Normelor Tehnice Interne ale CNTEE Transelectrica SA
mentionate in document sunt disponibile pe site-ul: www.transelectrica.ro/Transparenta/Norme
tehnice interne.

3. Proiectele tehnice de executie ALO se vor aviza in cadrul CNTEE Transelectrica SA doar CTA la
STT cu participarea DEN si doar in cazul in care ALO presupune instalarea de echipamente in
statile CNTEE Transelectrica SA. Pentru situatile in care ALO nu presupune instalarea de
echipamente in statile CNTEE Transelectrica SA, proiectele tehnice de executie ALO se verifica si
se confirma de catre DEN doar in cazul in care ALO este realizata pentru centrale/lS cu puteri

instalate P 2 5 MW.

10 ANEXE:

Anexa 1 — Schema de principiu de realizare ALO mod 1;
Anexa 2 — Schema de principiu de realizare ALO mod 2;
Anexa 3 — Specificatii tehnice RTU — OTS;

Anexa 4 - Specificatii tehnice cofret destinat ALO;
Anexa § — Specificatii tehnice Router si Firewall;

Anexa 6 — Specificatii tehnice Router GPRS.
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‘ ANEXA 1 - SHEMA DE PRINCIPIU DE REALIZARE ALO - MOD 1
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| ANEXA 2 - SHEMA DE PRINCIPIU DE REALIZARE ALO - MOD 2
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ANEXA 3 - SPECIFICATII TEHNICE ECHIPAMENT DESTINAT ALO

ECHIPAMENT ELECTRONIC DE CONTROL LA DISTANTA (REMOTE TERMINAL UNIT — RTU)

Nr. Crt. RTU - OTS DATE DATE DOC.
TEHNICE TEHNICE TEHNICA
SOLICITATE | GARANTATE | ANEXATA*)
FABRICANT / PRODUCATOR: Seva
completa de
proiectant
DENUMIRE ECHIPAMENT / MODEL.: Seva
completa de
proiectant
1. DATE TEHNICE: UM -
1.1. DATE TEHNICE GENERALE:
1.1.1. | RTU industrial cu capabilititi de da/nu da
securitate cibernetica
1.1.2. Cod produs - Se va specifica
de proiectant
1.1.3. Curent nominal {In) A 1 si/sau §
1.1.4. Numar de intrari de curent trifazate buc 2x4
1.1.5. Tensiune nominala (Un) A 100
1.1.6. Numdr de intréri de tensiune buc 4
1.1.7. Frecventa nominala (fn) Hz 50
1.1.8, Suprasarcini admisibile;
1.1.8.a. | - in circuitele de tensiune, mod
. xUn 1.4
continuu
1.1.8.b. | - In circuitele de curent, mod xIn PR ===
continuu
1.1.8.c. | - in circuitele de curent, timp de 1s xin 100
1.1.9. Consumuri:
1.1.9.a. | - In circuitele de tensiune Se va
VA completa de
proiectant
1.1.9.b. | - in circuitele de curentla In = 1/5 A Seva
VA completa de
proiectant
1.1.10. | Numar de intrari analogice de Se va specifica
semnal unificat: -20 la +20/4-20mA buc de proiectant
1.1.11. | in cazul c&derii sursei de da/nu da

alimentare, care trebuie prevazuta
cu semnalizare, nu este necesara
reprogramarea




ANEXA 3 — SPECIFICATII TEHNICE ECHIPAMENT DESTINAT ALO

ECHIPAMENT ELECTRONIC DE CONTROL LA DISTANTA (REMOTE TERMINAL UNIT - RTU)

Nr. Crt. RTU-OTS DATE DATE DOC.
TEHNICE TEHNICE TEHNICA
SOLICITATE | GARANTATE | ANEXATA*)
1.1.12. | Ceas intern de timp cu I Se va specifica .
semnalizarea lipsei sincronizarii $i i de proiectant
baterie proprie cu semnalizarea
| nefunctiondrii incorporate
?—1.1.13. | Greutate Se va specifica
kg de proiectant

1.2. ALIMENTARE Vcc (de regulé prin convertor integrat):

1.2.1 Sursé de tensiune redundanta da/nu da
1.2.2. | Tensiune nominala (Un) Vce 220
1.2.3. | Variatii admise %Un -20...+15
1.2.4. | Consum max. W 5
1.2.5. | Ondulatie (riplu) maxim admisa %Un 12
1.2.6. | Intrerupere maxima admis3 ms <50
1.3. INTRARI BINARE:
1.3.1. | Numdr; Se va specifica
buc .
de proiectant
1.3.2. | Numar suplimentar de intréri binare buc +20%
fata de necesarul specificat
1.3.3. | Tensiune de lucru: Vee 220
1.3.4. | Tensiunea minima de activare: Vee 154
1.3.5. | Tensiunea maxima admisibila Vce 250
{minim}:
1.3.6. | Consum pe o intrare:” mA £5

1.4. CARACTERISTICI RELEE IESIRE/CONTACTE DE PUTERE

14.1. Numar contacte, daca este cazul buc Se va specifica
de proiectant
1.4.2. | Tensiune maxima de lucru Vee 250 i
Curent admis contacte: A 5/30
1.4.3. continuu/0,5s
1.4.4. | Putere de inchidere W 1250 ‘
1.4.5. Putere de deschidere (in circuite de
c.c. cu L/R=40ms) W 225

1.5. CARACTERISTICI RELEE IEGIRE/CONTACTE SEMNALIZARE:
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ECHIPAMENT ELECTRONIC DE CONTROL LA DISTANTA (REMOTE TERMINAL UNIT - RTU)

Nr. Crt. RTU - OTS DATE DATE DOC.
TEHNICE TEHNICE TEHNICA
SOLICITATE | GARANTATE ANEXATA")J
1.5.1. | Numar contacte, dac3 este cazul buc | Se va specifica ]
de proiectant +
2 rezerva
1.5.2. | Tensiune maxima de lucru Vcce 250
1.5.3. Curent admis contacte: mod A Se va specifica
continuu de proiectant
1.5.4. | Putere de inchidere W Se va specifica
de proiectant
1.5.5. Putere de deschidere W Se va specifica
de proiectant
1.6. DOTARE PANOUL FRONTAL.:
1.6.1. | Butoane/chei de navigare resetare da/nu da
semnalizéri
16.2. | Taste/butoane pentru modificare - I X2
temporizare |a acfionare
1.6.3. Domeniu reglaj temporizare ms 0 - 5000
1.6.4. | Trepte pentru reglaj ms 100 |
1.6.5. | Numar de LED-uri configurabile i !
programabile, cu informatii buc 25
minimale:
1.6.5.a. | Starea sursei de alimentare nr. 1 da/nu da
1.6.5.b. | Starea sursei de alimentare nr. 2 da/nu da
1.6.5.¢c. | Echipament defect da/nu da
1.6.5.d. | Starea conexiunilor de comunicatie da/nu da
1.6.5.e. | Trafic pe conexiuni da/nu da
1.6.6. Port local pentru da/nu da
parametrizare/actualizare firmware
terminal (de exemplu, nelimitativ
port serial)
1.6.7. | Spatiu destinat etichetarii LED-urilor | da/nu

1.7. CONDITII DE REALIZARE CONSTRUCTIVA:

1.7.1. | Amplasament in dulap/cofret: - Se va specifica
de proiectant

1.7.2. | Dimensiuni de montaj: - Se va specifica
de proiectant

1.7.3. | Amplasarea bornelor de conexiuni: - prin spate

1.8. TERMINALE, SECTIUNE ADMISA PENTRU CONDUCTORI:




ANEXA 3 - SPECIFICATII TEHNICE ECHIPAMENT DESTINAT ALO
ECHIPAMENT ELECTRONIC DE CONTROL LA DISTANTA (REMOTE TERMINAL UNIT - RTU)
Nr. Crt. RTU-OTS DATE DATE DOC.
TEHNICE TEHNICE TEHNICA
SOLICITATE | GARANTATE | ANEXATA*)
| 1.8.1. | - pentru circuite de curent (cu surub) | mm? 24
[1.8.2. | - pentru alte intrarifiesiri (cu surub) mm? 225
2. SEMNALIZARI DE POZITII:
21, :duale numai pentru pozifia da/nu da
intreruptoarelor
2.2. - singulare pentru actionare protectii | da/nu da
3 COMUNICATIL:
3.1. Minim doua interfete de comunicatie, Ethernet
standard |IEEE 802.3 si viteza de - 100/1000 MBs
comunicatie
3.2. Protocoale standard de comunicatie Se va specifica
(nelimitativ, IEC 60870-5-101, IEC - de proiectant
60870-5-104, DNP-3)
| 3.3. Capabilitate WebServer da/nu da
34, Comunicatie redundanta prin Se va detalia
protocoale standard, interoperabile de proiectant
si protectie impotriva atacurilor i
cibernetice
3as. Prevederi pentru asigurarea Da, se vor i
cerintelor obligatorii pentru siguranta specifica de
cibernetica, nelimitativ: da/nu proiectant
toate mésurile
previzute
3.6.a. | Certificari conform standard da/nu da
IEC 62443-4-1
3.5.b. | Certificari conform standard ]
IEC 62443.-4-2 (Peptru PLC, I_RTU.,. da/nu il
routere, switch-uri, firewalis, aplicatii
SCADA)
35.c. Conformitate cu prevederile NERC o
CIP si IEC 62351 referitor la
problemele de securitate cibernetica da/nu da
pentru sistemele SCADA
4. Soft de configurare, parametrizare gi setare
4.1, Softul va permite realizarea da/nu da
configurdrii, setarii reglajelor si,
dupa caz extragerea si




ANEXA 3 - SPECIFICATII TEHNICE ECHIPAMENT DESTINAT ALO

ECHIPAMENT ELECTRONIC DE CONTROL LA DISTANTA (REMOTE TERMINAL UNIT - RTU)

Nr. Crt.

RTU-OTS

DATE
TEHNICE
SOLICITATE

DATE
TEHNICE
GARANTATE

DOC.
TEHNICA
ANEXATA*) |

interpretarea fisierelor de
evenimente (lista de evenimente,
lista de alarme), local cu un laptop

4.2, Numar de licente pentru softuri buc. Se va specifica
de parametrizare, configurare, de proiectant
extragere date

5. FUNCTII AUXILIARE:

5.1. Autotestare da/nu da

5.2. Autosupraveghere da/nu da

5.3. Inregistrator de evenimente da/nu da

5.4. Osciloperturbograf - Seva

specifica de
proiectant

6. INCERCARI:

6.1. INCERCARI DE IZOLATIE, CONFORM SR EN 60255-5:

6.1.1. Pentru toate circuitele, cu exceptia kV c.a.
circuitelor de curent continuu, intrari | valoare
binare, interfete de comunicare il £

' timp de
60 s
6.1.2. | Circuite de curent continuu si intrari | kV c.c.
binare timp de 3,5
60 s
6.1.3. | Incercari impuls kV 5kV (varf).
(varf) | 1.2/50 ps; 0,5J

6.2. INCERCARI DE COMPATIBILITATE ELECTROMAGNETICA CONFORM SR EN 60255-26:

6.2.1. | Test la perturbatii de inalta - | -
frecvents (SR EN 60255-26) !
6.2.1.a. | - mod comun kv 2,5
6.2.1.b. | - mod diferential kv 2
6.2.2. Test 1a descarcari electrostatice
Conform SR EN 60256-26, cl. 4,3 | a0 12,6
6.2.3. | Test {a perturbatii in camp )
electromagnetic (SR EN 60255-26), V/m 10
c. 3
6.2.4, Test la perturbatii tranzitorii rapide
(2.5 kHz) (SR EN 60255-26), cl. A kv 4

6.3 INCERCARI MECANICE CONFORM SR EN 60255-21-1,2,3:




ANEXA 3 - SPECIFICATI TEHNICE ECHIPAMENT DESTINAT ALO

ECHIPAMENT ELECTRONIC DE CONTROL LA DISTI_\_NTﬁ (REMOTE TERMINAL UNIT - RTU)

Nr. Crt. RTU - OTS DATE DATE DOC.
TEHNICE TEHNICE TEHNICA
| SOLICITATE | GARANTATE | ANEXATA®)
6.3.1. | Incercdri [a vibrafii sinusoidale e
conform SR EN 60255-21-1 '
6.3.2. | Incercdri la socuri i zdruncinari o g
conform SR EN 60255-22-2 '
6.3.3. | incercéri la seisme conform SR EN i
60255-21-3 ’
7. CONDITIl AMBIENTALE:
7.1. temperatura la functionare °C +5... +55
7.2. temperatura stocare °C -25... +55
7.3. temperatura transport °C -25...+70
7.4, Umiditate relativa, conform SR EN % 5la 95
60870-2-2 (f&ra condens)
7.5. Conditii de praf - normale
9. INDICATORI DE FIABILITATE:
g.1. Siguranta Tn functionare: h- Se va specifica
de proiectant
9.2. Securitate: h-t Se va specifica
. de proiectant
19.3. MTBF: h Se va specifica
[ S de proiectant
| 10. ASIGURAREA CALITATI:
10.1. Lista standardelor respectate la
proiectarea / fabricarea / testarea da/nu da
produsului:
[ 10.2. Lista testelor de tip da/nu da
11. DOCUMENTATIE TEHNICA ANEXATA:
11.1. Manuale (") da/nu da
11.3. Buletine verificari de tip si de rutina da/nu da
| 11.4, Software si licente da/nu da
[ 11.6. Kituri de instalare da/nu da
11.7. Lista cu piese de schimb si scule
speciale de Intretinere recomandate da/nu g8
11.8. Lista incercarilor rutina si de pe
santier da/nu da

1) Este obligatorie transmiterea manualului tehnic complet al echipamentului, manualul programului de
parametrizare si de setare parametri si manualul programului de extragere si interpretare a fisierelor de
Tnregistrare evenimente si alarme.




NOTA:

1. In coloana marcatd cu *) se va indica pagina din documentatia tehnicd anexatd de
proiectant unde se géseste informatia.

2. Fisa este orientativd, caracteristicile si cerintele specifice sunt minimale, fiind in
responsabilitatea proiectantului de a completa datele tehnice pentru asigurarea functionarii
corecte a ALO.



ANEXA 4 - SPECIFICATII TEHNICE ECHIPAMENT DESTINAT ALO

DULAP/COFRET DESTINAT MONTARIl ECHIPAMENTELOR ALO

Nr. Crt. COFRET ALO DATE DATE DOC.
TEHNICE TEHNICE TEHNICA
SOLICITATE | GARANTATE | ANEXATA*)
FABRICANT / PRODUCATOR: Se va
completa de
proiectant
DENUMIRE ECHIPAMENT / MODEL : Se va
completa de
~proiectant
1. DATE TEHNICE: UM -
1.1. DATE TEHNICE GENERALE:
1.1.1. | Tensiune nominala c.a. v 230
1.1.2, Tensiune nominald c.c. v 220
1.1.3. Frecventa nominala (fn) Hz 50
1.1.4. Tensiune alimentare surse Vca: \4 230 -
1.1.4.a. | - circuit alimentare priza $i iluminat, -
| protejat cu MCB dimensionat da/nu da
| conform proiect
| 1.1.4.b. | - circuit alimentare incélzire si
rezistenta anti-condens, protejat cu da/nu da
MCB dimensionat conform proiect
1.1.7. | Sirde cleme:
1.1.7.a. | -in circuitele de curent, In =1 A,
) " mm? 24
pentru sectiune minima
1.1.7.b. | - in circuitele de curent, In = § A, Seva
pentru sectiune minima mm? specifica de
proiectant
1.1.7.c. |-Tn c.;lrcune‘le.de tensiune, pentru mm? 525
sectiune minima
1.1.7.d. | - in circuitele de semnalizare, pentru
. - mm? 215 .
sectiune minima
2. CONDITII AMBIENTALE:
21, temperatura la functionare °C -25... +55
2.2. temperatura stocare °C -25 ... +55
23. temperatura transport °C -25...+70
2.4 Grad de protectie - IP 54/62
3. CONDITII CONSTRUCTIVE:
3.1. Tip constructiv -~ metalic, prevazut
cu usd metalica si, optional cu da/nu da

fereastra cu geam securizat




DULAP/COFRET DESTINAT MONTARIl ECHIPAMENTELOR ALO

Nr. Crt. COFRET ALO DATE DATE DOC,
TEHNICE TEHNICE TEHNICA
SOLICITATE | GARANTATE | ANEXATA*)
3.2. Grosimea peretilor Seva
mm specifica de
proiectant B

3.3 Continut dulap/cofret:
3.3.a. Bara de nul din cupru, de sectiune mm? 2 150
3.3.b. Rezistenta anti-condens da/nu da
3.3.c Micro-contact de usa da/nu da
3.3.d. | Termostat da/nu da
3.3e. Corp iluminat economic da/nu da
3.31. Borna de imp&méntare da/nu da
3.3.4. MCB monopolare previzute cu

contacte auxiliare de semnalizare LG da
3.3.h. | Sine pentru montare cleme si da/nu da

aparataj
4. DOCUMENTATIE TEHNICA ANEXATA:
4.1. Documentatia tehnica pentru

aparatajul care se monteaza in da/nu da

dulap/cofret
4.2. Documentatia tehnica de uzinare

dulap/cofret da/nu da
4.3. Documentatia tehnica pentru

montare dulap da/nu da
4.4, Schemele circuitelor electrice

interioare, inclusiv jurnal de cabluri da/nu da

$i giruri de cleme
4.5, Documentul prin care se certifica

gradul de protecie al da/nu da

dulapului/cofretului
4.6, Buletine de verificare da/nu da

NOTA:

1. In coloana marcati cu *) se va indica pagina din documentatia tehnici anexat3 de

proiectant unde se gaseste informatia.

2. Fisa este orientativd, caracteristicile si cerintele specifice sunt minimale, fiind in
responsabilitatea proiectantului de a completa datele tehnice pentru asigurarea functionarii

corecte a ALO.




ANEXA 5 - SPECIFICATII TEHNICE ECHIPAMENT DESTINAT ALO

ROUTER $I FIREWALL

Nr. ROUTER $I FIREWALL DATE DATE DOC.
Crt. TEHNICE TEHNICE TEHNICA
SOLICITATE | GARANTATE | ANEXATA*)
FABRICANT / PRODUCATOR: Seva
completa de
proiectant _ |
DENUMIRE ECHIPAMENT / MODEL.: Seva
completa de !
proiectant i
1. DATE TEHNICE GENERALE: Um -
1.1. Router industrial cu capabilitati de da/nu da
securitate cibernetica, VPN si
firewall NGFW
12 Cod produs - Seva
| specifica de
proiectant
2. PARAMETRII ELECTRICI:
2.1. Tensiune nominala statie de Vee 220 (OTS)
transformare (Un)
2.2. Tensiunea de alimentare Vee 220 (OTS)
echipament, redundanta (de regula
prin convertor Vec/Vee) i
2.3, | Variatii admise %Un -20..+15 |
24. Consum max. w 5
25, Ondulatie (riplu) maxim admis %Un 12
2.6. Intrerupere maxima admisa ms <50
2.7. | Tensiune nominala alimentare Vce Se va
echipament (Tn cazul in care este specifica de
diferita de tensiunea nominala din proiectant
| statie)
|28 Tipul convertorului Vee/Vee (in - Seva ERE
cazul in care este diferita de specifica de
tensiunea nominala din statie) proiectant
2.9, Ondulatie (riplu) maxim admis % Seva
(pentru tensiunea de iesire din specifica de
convertizor) proiectant
2.10. Semnalizari de stare echipament: buc min 5
2.10.a | Starea sursei de alimentare nr. 1 da/nu da
2.10.b. | Starea sursei de alimentare nr, 2 da/nu da
2.10.c. | Echipament in functiune da/nu da




ANEXA § — SPECIFICATII TEHNICE ECHIPAMENT DESTINAT ALO

ROUTER $I FIREWALL

Nr. ROUTER $I FIREWALL DATE DATE DOC,
Crt. TEHNICE TEHNICE TEHNICA
SOLICITATE | GARANTATE | ANEXATAY)
2.10.d. | Starea conexiune de comunicalie da/nu da
2.10.e. | Activitatea pe conexiune da/nu da
3. CONDITII DE REALIZARE CONSTRUCTIVA:
34, | Amplasament in dulap/cofret, de - Seva
preferintd montare pe §ind DIN: specifica de
proiectant
3.2 Dimensiuni de montaj: - Seva
specifica de
| proiectant
4. INTERFETE DE COMUNICATIE:
41, Interfaia semnal si viteza de| dafnu da
comunicalie: Ethernet 100/1000
Mbps, standard IEEE 802.3
4.2, Conectori - RJ45, ecranat
43. Network Address Translation (NAT) | da/nu da
’ in VPN
4.4, Numér de tunele VPN buc min. 250
4.5, Autentificare X.509v3
- certificare
RSA sau PSK
48. Integritatea datelor MD5, SHA-1, %
- SHA -586,
SHA-512
47. Dynamic Host Configuration da/nu da
Protocol (DHCP)
4.8. Filtrare MAC si adrese
i IP, porturi
4.9 Functii de baza:
49.a. |- dispozitiv inteligent cu firewall da/nu da
inteligent si VPN pentru tunele
criptate
48.b. |- slot pentru SD memory card; da/nu da
49.c. |- Gigabitwire speed; da/nu da
49.d. |- switch gestionabil cu 3 porturi da/nu da
49.e. |-port DMZ da/nu da




ANEXA § - SPECIFICATII TEHNICE ECHIPAMENT DESTINAT ALO

ROUTER $I FIREWALL

Nr. ROUTER $i FIREWALL DATE DATE DOC.
Crt. TEHNICE TEHNICE TEHNICA
SOLICITATE | GARANTATE | ANEXATA*)
4,10, Reguli pentru firewall: configurabil, | da/nu da
izolare conform IEC 61784-3-3
4.11. Mod Internet Protocol Security Tunel
(IPsec) - ESP/Transport
ESP
412. Link Layer Discovery Protocol | da/nu da i el R
(LLDP), conform protocol 802.2
4.13. Capabilitate de protectie impotriva, | da/nu da
cel putin, nelimitativ:
4.13.a. | IP spoofing da/nu da
4.13.b. | DDoS Syn Flood Protection da/nu da
4.14, Metode de criptare, nelimitativ: da/nu da
4.14.a. | DES da/nu da
4.14.b. | 3DES da/nu da
414.c. | AES-128, -192, -256 (Advanced | da/nu da
Encryption Standard)
5. STANDARDE $I| CERTIFICARI:
5.1. Certificari conform standard da/nu da
IEC 62443-4-1
5.2. Certificari conform standard da/nu da =
IEC 62443-4-2 (pentru PLC, RTU,
routere, switch-uri, firewalls, aplicatii
SCADA)
5.3. Compatibilitate electromagnetica, da/nu da
conform Directiva (UE) 2014/30
5.4, Compatibilitate electromagnetic3, da/nu da R
conformitate cu |[EC 61000-4
6. CONDITII AMBIENTALE:
6.1. Grad de protectie P min IP20
6.1. temperatura la functionare °C +5... +55
6.2. temperatura stocare °C -25... +55
6.3. temperatura transport °C «25,. 470
6.4. Umiditate relativa, conform SR EN % 51a95
60870-2-2 (fara condens)
6.5. Conditii de praf - normale

7. DOCUMENTATIE TEHNICA ANEXATA:




| ANEXA 5 — SPECIFICATII TEHNICE ECHIPAMENT DESTINAT ALO

ROUTER $I FIREWALL

Nr. ROUTER $I FIREWALL DATE DATE DOC.
Crt. TEHNICE TEHNICE TEHNICA
SOLICITATE | GARANTATE | ANEXATA®)
7.1. Manuale da/nu da
Uk Software si licente, dupa caz Se va
- specifica de
proiectant
7.3. Kituri de instalare, dupa caz Seva
- specifica de
proiectant

NOTA:

1. In coloana marcatd cu *) se va indica pagina din documentatia tehnicd anexatid de
proiectant unde se gaseste informatia.

2. Fisa este orientativd, caracteristicile si cerintele specifice sunt minimale, fiind n
responsabilitatea proiectantului de a completa datele tehnice pentru asigurarea functiondrii
corecte a ALO.




ANEXA 6 - SPECIFICATII TEHNICE ECHIPAMENT DESTINAT ALO

ROUTER GSM INDUSTRIAL MINIM 4G/5G

Nr. ROUTER GSM INDUSTRIAL MINIM 4G/5G | DATE TEHNICE DATE DOC.
Crt. SOLICITATE TEHNICE TEHNICA

GARANTATE | ANEXATA*)
FABRICANT / PRODUCATOR: Se va completa

de proiectant

DENUMIRE ECHIPAMENT / MODEL.:

Se va completa
de proiectant

1. DATE TEHNICE GENERALE: UM -

1.1. Router GSM industrial minim da/nu da
4G/5G (Long Term Evolution-LTE)

1.2. Cod produs - Se va specifica

de proiectant

2. PARAMETRI ELECTRICI:

21. Tensiune nominala statie de Vce 220 (OTS)
transformare (Un)

27. Tensiune nominala alimentare Vce Se va specifica
echipament (in cazul in care este de proiectant
diferitd de tensiunea nominala din

| statie)

|2.8. Tipul convertorului Vec/Vee (in - Se va specifica
cazul In care este diferita de de proiectant
tensiunea nominala din statie)

29. Ondulatie (riplu) maxim admis % Se va specifica
(pentru tensiunea de iesire din de proiectant
convertizor)

2.10. Management - Web-based,

SNMP

2.11. Intrari digitale buc min. 2

2.12. Domeniul de variatie al tensiunii \ Se va specifica

de proiectant

2.13. lesiri digitale buc min. 1

2.14. Domeniul de variatie al tensiunii \ Se va specifica

de proiectant

3. CONDIT!l DE REALIZARE CONSTRUCTIVA:

3.1. Amplasament in dulap/cofret, de
preferintd montare pe sind DIN:

Se va specifica
de proiectant

3.2 Dimensiuni de montaj:

Se va specifica
de proiectant

4. INTERFETE DE COMUNICATIE:




ANEXA 6 — SPECIFICATII TEHNICE ECHIPAMENT DESTINAT ALO

ROUTER GSM INDUSTRIAL MINIM 4G/5G

Nr. ROUTER GSM INDUSTRIAL MINIM 4G/5G | DATE TEHNICE DATE DOC.
crt. SOLICITATE TEHNICE TEHNICA
GARANTATE | ANEXATA®)
41. interfata semnal: Ethernet 100/1000 | da/nu da
Mbps, standard |IEEE 802.3
42 Web-server da/nu  da
4.3/ Viteza de comunicatie Mbps 10/100 Mbps, cu
auto negociere
4.4, Conectori - RJ45, ecranat
4.5, Numar de canale de comunicatie nr. 2
4.86. Linie virtuala dedicata pentru da/nu da
conectarea refelelor prin reteaua de
telefonie mobild accesatd
47, Protocoale de securitate - IPsec, OpenVPN
4.8, Firewall cu filtrare dinamica da/nu da
4.9. Pornire de la distantd VPN prin apel | da/nu da
: sau SMS
"4.10. Mod inregistrare ,Logbook” integrat | da/nu da
si cu posibilitate de monitorizare a
conexiunii
4.11. Protocoale de comunicatie, - Se va specifica
nelimitativ: de proiectant
4.11.a. | TCPAP da/nu da
411.b. | UDP/IP da/nu da
411.c. FTP da/nu da
4.11.d. | HTTPs da/nu da
4.12. Wireless interface, nelimitativ: - Se va specifica
de proiectant
4.12.a. | GSM da/nu da
4.12.b. | GPRS da/nu da
412.c. | EDGE da/nu da
412d. | LTE da/nu da
(413 Benzi de frecventd LTE, nelimitativ: - Se va specifica
! B1, B3, B7, B8, B20 de proiectant [
4,14, | Antena Impedanta 50 Q, |
conector SMA
| 5, STANDARDE $I CERTIFICARI:
5.1. Compatibilitate electromagnetica, da/nu da

conform cu Directiva (UE) 2014/53




ANEXA 6 - SPECIFICATII TEHNICE ECHIPAMENT DESTINAT ALO

ROUTER GSM INDUSTRIAL MINIM 4G/5G

Nr. ROUTER GSM INDUSTRIAL MINIM 4G/5G | DATE TEHNICE DATE DOC.
Crt. SOLICITATE TEHNICE TEHNICA
GARANTATE | ANEXATA*)
5.2. Compatibilitate electromagnetica, da/nu da i
conformitate cu IEC 61000-4
aplicabil
5.3. Compatibilitate electromagnetica, da/nu da
conformitate cu SR EN 55011,
clasa B
6. CONDITII AMBIENTALE:
6.1. Grad de protectie P min P20
8.1, temperatura la functionare °C +5.. +55
6.2 temperatura stocare °C -25... +55
6.3. temperatura transport °C -25...+70
6.4. Umiditate relativa, conform SR EN % 51a 95
60870-2-2 (fara condens)
6.5. Conditii de praf - normale
7. DOCUMENTATIE TEHNICA ANEXATA:
7.1. Manuale da/nu da
7.2 Software si licente, dupa caz ) Se va specifica
de proiectant
7.3. Kituri de instalare, dupa caz Se va specifica

de proiectant

NOTA:
1. In coloana marcatd cu *) se va indica pagina din documentatia tehnicad anexatad de

proiectant unde se gaseste informatia.

2. Fisa este orientativd, caracteristicile si cerintele specifice sunt minimale, fiind in
responsabilitatea proiectantului de a completa datele tehnice pentru asigurarea functionarii
corecte a ALO.



